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El objeto del presente trabajo es presentar algunos conceptos esenciales de la llamada “Administracién electrdni-
ca” que no suelen ser explicados habitualmente. En particular, se pretenden explicar qué es la transmision de datos
entre las Administraciones Publicas, qué es el documento administrativo digital y algunos de los problemas que pre-
senta y, un concepto, el expediente electronico de capital importancia para la validez de los procedimientos admi-

nistrativos que incluyan trdmites telemdticos.

1. Introduccion

En los dltimos cinco afios se han hecho notables
progresos en el desarrollo de la Administracién
electroénica en Espafia que, ademas, se ha acom-
pafiado de un notable esfuerzo publico para pro-
mover la alfabetizacién digital.

Esto se traduce en que, por un lado, cada vez
mas Administraciones Publicas comiencen a pres-
tar sus servicios de forma telematica. Asi lo ates-
tigua el creciente nimero de normas de creacién
de registros telematicos.

Por otro lado, cada vez mas administrados se
benefician de la Administracién electrénica incluso
sin ser usuarios directos. Un ejemplo es el sistema
RED de la Seguridad Social que resuelve mucho de
los tramites que antes requerian la dedicacién de
una persona a tiempo completo. No obstante, este
desarrollo ha supuesto que sea necesario hacer una
reflexién sobre los fundamentos juridicos de la acti-
vidades administrativa por via electrénica. Es nece-
sario revisar conceptos tales como documento y
expediente para comprender todo el alcance de la
revolucién que estamos viviendo.

La Administracién electroénica es un claro ejem-
plo en el que la tecnologia viene delimitada por el
Derecho. Las soluciones tecnoldgicas ofrecidas por
las nuevos medios de comunicacién digital tienen
que ser evaluadas a la luz de la regulacion existente
para determinar si son adecuadas o no.

El objeto del presente articulo, por tanto, sera
establecer una serie de conceptos fundamentales
para el desarrollo y funcionamiento de los proce-
dimientos administrativos telematicos, que debe-
ran ser objeto de estudio separado en otro lugar.
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Estos conceptos serviran para comprender los
tramites y procedimientos telemdaticos que apa-
recen en diferentes normas administrativas. Igual-
mente, serviran para comprender mejor las futu-
ras reformas legislativas en este ambito que,
parece ser, se estan preparando.

2. Conceptos basicos de Administracion
electrénica

2.1. Reparto competencial

El primer elemento a tener en cuenta en el dmbi-
to de la Administracidn electrénica es, necesaria-
mente, determinar qué normas le son de aplicacién.

Los ultimos afios han sido testigos de una rela-
tiva proliferacion de normativas especificas por
las Comunidades Auténomas siguiendo, a veces,
caminos divergentes o paralelos a los establecidos
por la Administracién General del Estado’ e, inclu-
so, adelantandose a la propia regulacion estatal’.

'Por ejemplo, han regulado especificamente la notificacién y el registro tele-
miticos de forma general o parcial, las siguientes Comunidades Auténomas:
Andalucia, Baleares, Canarias, Catalufia, Galicia, Madrid y Pais Vasco. Como
ejemplo, puede verse el Decreto 175/2002, de 14 de noviembre, que regula
la utilizacion de las técnicas electrénicas, informiticas y telemdticas por la
Administracién de la Comunidad de Madrid, el Decreto 96/2004, de 20 de
enero que regula la utilizacién de los medios electrénicos, informéticos y tele-
miticos en la contratacion de la Administracion de la Generalidad o el Decre-
to 183/2003, de 24 de junio que regula la informacién y atencién al ciudada-
noy la tramitacién de procedimientos administrativos por medios electrénicos
en la Comunidad Auténoma de Andalucia.

>Por ejemplo, estableciendo un sistema completo de contratacién publica
electrénica: Orden de 16 de agosto de 2004, de la Consejera de Hacienda y
Administraciéon Publica, sobre tramitacién telematica de determinados pro-
cedimientos y actuaciones previstas en la legislacion de contratos de las Admi-
nistraciones Publicas.



Esta proliferacion normativa hace necesario tener
muy claro el reparto competencial en esta materia.
Una vez establecidas las competencias de cada
Administracion quedara delimitado el alcance que
tienen cada una de las normas de diferente rango
que regulan un servicio o procedimiento especifico’.

En este sentido, es necesario acudir a los apar-
tados del 1y 18 del articulo 149.1, asi como el art.
149.3 de la Constitucion Espafiola®.

Del anilisis de los articulos 149.1y 149.3 de la
Constitucion espafiola se deduce que:

a) Los términos del procedimiento adminis-
trativo comuUn deberdn ser regulados en todo caso
por el Estado, dicha regulacién estd actualmente
en la Ley 30/1992, de 26 de noviembre, de Régi-
men Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun y las leyes
que la complementan,

b) Que aquellas condiciones de los procedi-
mientos administrativos que afecten la igualdad de
los administrados en el ejercicio de sus derechos
y en el cumplimiento de sus deberes también
deberan ser igualmente regulados por el Estado.

) Que, para aquellos otros aspectos del pro-
cedimiento administrativo que no estén incluidos
en los apartados a) y b), la legislacion estatal sera
supletoria en defecto de la legislacion autonomica.

d) La legislacién autonémica puede desarrollar
libremente lo no regulado en virtud de los apar-
tados a) y b).

2.2, El art. 45 de la Ley 30/1992

El articulo 45 de la Ley 30/1992, del Régimen Juri-
dico de las Administraciones Publicas y del Pro-

* Asi, existe una regulacién general bésica de los Registros Telematicos en el
articulo 38.9 de la Ley 30/1992 de 26 de noviembre de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comun. Los
Registros Telematicos de la Administracion General del Estado se regulan en
el Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentacion
de solicitudes, escritos y comunicaciones ante la Administracion General del
Estado, la expedicion de copias de documentos y devolucion de originales y
el régimen de las oficinas de registro.

* Articulo 149 de la Constitucién Espafiola [Competencias del Estado]. <<1.
El Estado tiene competencia exclusiva sobre las siguientes materias: 1* La regu-
lacién de las condiciones basicas que garanticen la igualdad de todos los espa-
fioles en el ejercicio de los derechos y en el cumplimiento de los deberes cons-
titucionales.[...]. 187 [...]; el procedimiento administrativo comun, sin perjuicio
de las especialidades derivadas de la organizacién propia de las Comunidades
Auténomas; [...]. 3. [...] El Derecho estatal sera, en todo caso, supletorio del
Derecho de las Comunidades Auténomas.>>

cedimiento Administrativo comun, es, como se
sabe, la pieza angular sobre la que descansa la regu-
lacion de la Administracién electrénica en Espafia.
Este importante articulo establece los siguien-
tes elementos de la Administracion electronica:

a) Una declaracion de principios a favor del uso
de la informdtica y las telecomunicaciones en la
operativa habitual de la Administracién tanto inter-
na (su actividad) como externa (sus competencias)®.

b) Una habilitacion a la Administracion Puabli-
ca para usar los nuevos canales que ofrece la infor-
matica, en la medida en que eso sea compatible
con sus medios®.

¢) Un principio de validez general del proce-
dimiento digital’, si bien condicionado a la identi-
ficacion y el ejercicio de la competencia por el
organo que la ejerce’, reforzando asi esta garan-
tia esencial del procedimiento administrativo.

d) Un principio general de validez del docu-
mento digital’, sobre los documentos digitales vol-
veremos mas adelante.

2.3. Sustitucion de certificados por
transmisiones de datos

Sin embargo, antes de examinar el concepto de
documento administrativo digital, nos debemos

® <<1. Las Administraciones Publicas impulsaran el empleo y aplicacién de las
técnicas y medios electroénicos, informaticos y telematicos, para el desarrollo
de su actividad y el ejercicio de sus competencias, con las limitaciones que a
la utilizacién de estos medios establecen la Constitucion y las Leyes.>>

¢ <<2. Cuando sea compatible con los medios técnicos de que dispongan las
Administraciones Publicas, los ciudadanos podran relacionarse con ellas para
ejercer sus derechos a través de técnicas y medios electrénicos, informaticos
o telemiticos con respecto de las garantias y requisitos previstos en cada pro-
cedimiento.>> Este apartado se desarrolla en el Real Decreto 772/1999 y el
Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros
y las notificaciones telemiticas, asi como la utilizacién de medios telemiticos
para la sustitucién de la aportacién de certificados por los ciudadanos.

7 <<3. Los procedimientos que se tramiten y terminen en soporte informati-
co garantizaran la identificacion y el ejercicio de la competencia por el érga-
no que la ejerce.>>

® <<4. Los programas y aplicaciones electrénicos, informaticos y telematicos
que vayan a ser utilizados por las Administraciones Publicas para el ejercicio
de sus potestades, habran de ser previamente aprobados por el 6rgano com-
petente, quien deberd difundir piblicamente sus caracteristicas.>> (se desa-
rrolla por el Real Decreto 263/1996).

? <<5. Los documentos emitidos, cualquiera que sea su soporte, por medios
electrénicos, informdticos o telemdticos por las Administraciones Publicas, o
los que éstas emitan como copias de originales almacenados por estos mismos
medios, gozaran de la validez y eficacia de documento original siempre que que-
de garantizada su autenticidad, integridad y conservacion y, en su caso, la recep-
cién por el interesado, asi como el cumplimiento de las garantias y requisitos
exigidos por ésta u otras leyes.>> se desarrolla por el Real Decreto 263/1996)
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detener en una de los aspectos mads revoluciona-
rios, si es que todavia cabe hablar de las revolu-
ciones: las transmisiones de datos entre Admi-
nistraciones Publicas.

El Real Decreto 209/2003, de 21 de febrero
que regula los registros y las notificaciones tele-
maticas, asi como la utilizacion de medios tele-
maticos para la sustitucion de la aportacion de
certificados por los ciudadanos modifica el Real
Decreto 263/1996, de 16 de febrero, por el que
se regula la utilizacién de técnicas electronicas,
informdticas y telematicas por la Administracion
General del Estado. El nuevo articulo 13 del Real
Decreto 263/1996 prevé que se
puedan sustituir los certificados en
papel por certificados telematicos o
transmisiones de datos.

Los certificados telematicos,
segin el modificado articulo 14 del
Real Decreto 263/1996, son docu-
mentos electrénicos que, ademas de

En resumen,
se trata de que sea
el dato el que

la Gerencia de Informatica de la Seguridad Social
ha desarrollado el programa IFi (Intercambio de
Ficheros Institucionales) con este fin. A la fecha
de este articulo el IFl permite a las Administra-
ciones Publicas obtener informes de situaciones
de deudas con la Seguridad Social, asi como vidas
laborales de trabajadores y empresas®™. Asimismo,
por esta misma via el Instituto Nacional de la Segu-
ridad Social se integra con el Programa CIRCE
(Centro de Informacién y RED de Creacion de
Empresas).

El proyecto CIRCE" es un claro ejemplo de
los beneficios que tiene para el administrado la
transferencia de datos entre Admi-
nistraciones Publicas puesto que le
permite solucionar mediante un
Unico tramite lo que antes, la cons-
titucion de una empresa, suponia
un numero elevado de desplaza-
mientos y tramites ante diferentes
organismos.

contener los datos objeto de certi- realice el La Agencia Estatal de la Admi-
ficacién, deberan estar firmados desplazamiento nistracion Tributaria, por su parte,
electrénicamente por la autoridad . ha establecido un “Procedimiento a
competente para expedirlo. Estos entre las diferentes seguir por los 6rganos de la Admi-
documentos electrénicos pueden administraciones nistracion General del Estado en las
ser entregados al administrado para Y no el solicitudes a la Agencia Tributaria de
que los emplee como estime opor- administrado transmision de datos realizadas al

tuno o, previa autorizacion del admi-
nistrado, directamente al érgano
administrativo que lo requiera.

Las transmisiones de datos van un paso mas
alla. Tan sélo se requiere la autorizacién del admi-
nistrado, para que, a través de medios telemiti-
cos, y con los requisitos de seguridad previstos
en el articulo 4 del Real Decreto 263/1996, el
organo administrativo recabe de otra administra-
cién los datos que le sean necesarios para el ejer-
cicio de sus competencias.

En este caso, los datos recibidos pueden incor-
porarse a un documento determinado o, simple-
mente, pasar a formar parte de una base de datos
para su uso en un momento posterior.

En resumen, se trata de que sea el dato, por
ejemplo el resultado de la declaracién del Impues-
to de la Renta de Personas Fisicas, el que realice
el desplazamiento entre las diferentes adminis-
traciones y no el administrado.

Ya existen diferentes aplicaciones administra-
tivas que utilizan las transmisiones de datos para
dar un mejor servicio al ciudadano. Por ejemplo,
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amparo del Real Decreto 209/2003"%,
que permite realizar dichas transmi-
siones de datos bajo determinadas condiciones.
Otro ejemplo de uso de la transmisién de
datos nos lo proporciona el reciente Real Decre-
to 523/2006, de 28 de abril, por el que se supri-
me la exigencia de aportar el certificado de empa-
dronamiento, como documento probatorio del
domicilio y residencia, en los procedimientos
administrativos de la Administracién General del
Estado y de sus organismos publicos vinculados
o dependientes. En virtud de este procedimien-
to ya no sera necesario la aportacién de un cer-
tificado de empadronamiento como documento
acreditativo del domicilio y residencia, para ello
el érgano administrativo podra utilizar el llama-
do “Sistema de Verificacion de Datos de Resi-
dencia”.

" http://www.seg-social.es/inicio/!Mlval=cw_usr_view_Folder&LANG=1&ID
=45655

" http://www.circe.es

" https://aeat.es/xadmones.html



2.4. Documento, documento digital,
documento electrénico

Con ser importante el intercambio de datos,
el documento sigue siendo el elemento principal
del procedimiento administrativo. El documento
sirve de soporte para el dato y permite su trata-
miento, verificacion y correspondencia con una
persona u érgano que se vincula con el dato inclui-
do en el documento.

El art. 3 del Real Decreto 263/1996, de 16
febrero, que regula la utilizacion de técnicas elec-
troénicas, informdticas y telematicas por la Admi-
nistracion General del Estado ofrece el siguiente
concepto de documento: “entidad identificada y
estructurada que contiene texto, graficos, sonidos,
imagenes o cualquier otra clase de informacién
que puede ser almacenada, editada, extraida e
intercambiada entre sistemas de tratamiento de
la informacion o usuarios como una unidad dife-
renciada”, concepto que hace suyo el Consejo
Superior de Administracién electrénica®.

Como se ve, este es un concepto que delimi-
ta las caracteristicas necesarias para determinar
si el resultado de, por ejemplo, una transmisién
de datos realizada en aplicacién del Real Decre-
to 209/2003, es, en realidad, la transmision de un
documento o no.

Por tanto, si el resultado de una transmisién
de datos no es un documento en el sentido antes
referido (porque va directamente a una base de
datos, por ejemplo) sera necesario que pase a for-
mar parte de un documento automaticamente o,
por el contrario, establecer los mecanismos para
que los datos se puedan incorporar a un docu-
mento en un momento posterior, cuando sea
necesario incorporarlos al correspondiente expe-
diente administrativo™.

Visto desde otra perspectiva, una de las virtu-
des de este concepto es que es perfectamente
valido en un contexto en el que un documento
puede estar fragmentado en varios ficheros elec-

" “Criterios de conservacion”, pagina 3, en los “Criterios de seguridad, nor-
malizacién y conservacién”, 2* edicién, Madrid: 2004, NIPO 326-04-044-9, dis-
ponible en la siguiente pagina web: http://www.csi.map.es/csi/pg5c10.htm.

" Antes de seguir adelante, conviene hacer un inciso para aclarar la relacion
entre un documento en formato digital, concepto de significado juridico, y un
fichero digital, concepto de significado técnico. Un documento puede ser
transmitido en diversos ficheros y un Gnico fichero puede contener varios
documentos. Lo que nos interesa aqui es el aspecto material y juridico de la

tecnologia, los documentos, no el técnico, los ficheros.

trénicos. También es compatible con la situacién
en la que el documento sélo exista como posibi-
lidad puesto que se pueda construir o “recons-
truir” a voluntad del érgano administrativo corres-
pondiente en base a de los datos existentes en las
diferentes bases de datos que utilice.

El Unico requisito es que toda la informacién
que deba constar en el documento esté identifi-
cada y estructurada. En este sentido, nétese que
el concepto analizado no se vincula a la existen-
cia de un soporte, puesto que puede ser una “enti-
dad” que sdlo cobra realidad y se incorpora a un
soporte concreto a peticion del érgano adminis-
trativo que necesita, por ejemplo, proporcionar
los documentos de un procedimiento administra-
tivo a un ciudadano que esta ejerciendo su dere-
cho de acceso a los expedientes administrativos®™.

A continuacién tendremos que averiguar cbmo
se garantiza la integridad y conservacién de la
informacién contenida dentro del documento en
formato electroénico.

2.4.1. Las garantias del documento en formato
electrénico

PUNTO DE PARTIDA

Efectivamente, para que el documento sea de algu-
na utilidad a efectos juridicos, debemos contar
con la seguridad de que:

1. Podemos ligar el contenido a una persona u
6rgano administrativo, es decir, podemos cono-
cer con certeza, la autoria del documento.

2. Podemos tener la certeza de que el conte-
nido original no ha sido alterado.

3. Podemos garantizar la confidencialidad del
documento.

Dado que el formato electrénico facilita enor-
memente la duplicacion y modificacion de la infor-
macion, estas preocupaciones son especialmente
relevantes en ambitos, como el administrativo, en
los que la distribucién de documentos debe estar
controlada y el contenido de éstos debe permane-
cer inalterado durante largos periodos de tiempo.

Veamos, en primer lugar, como esos proble-
mas ya los consideramos resueltos para los docu-
mentos en papel:

® Art. 37.1 de la Ley 30/1992.
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1. La autoria queda normalmente ratificada
mediante una firma manuscrita y/o un sello. Adi-
cionalmente, para corroborar que dicha firma es
de quien dice ser, se puede, en funcion del grado
de certidumbre requerido, solicitar una copia del
DNI o una legitimacion notarial de la firma.

2. La integridad de la informacién se confia al
caracter indeleble de la tinta y a la fragilidad del
papel circunstancias ambas que permiten, en prin-
cipio, detectar si ha habido alguna manipulacién
sobre el documento.

3. La confidencialidad se asegura mediante el
uso de un sobre, que puede ir lacrado, sellado o
firmado como medida adicional de seguridad. Asi-
mismo, la seguridad se garantiza
guardando el documento en arma-
rios o locales de acceso restringido.

Ni que decir tiene que a cada
una de estas “medidas de seguri-
dad” le podemos encontrar muchos
fallos y que a cualquiera se le pue-
den ocurrir varias maneras de sal-
tarse esas medidas de seguridad y

Debemos poder
garantizar
la autoria,
integridad y

INTEGRIDAD

Una de las formas de garantizar la integridad de
un documento digital es generando, empleando
para ello una serie de algoritmos y programas
determinados, una huella digital o hash de dicho
documento una vez esté terminado. Esta “huella”
es, en realidad, un resumen del documento en
forma de cifras calculado conforme a un algorit-
mo que, en principio, asegura que el resumen es
Unico para cada documento y debe cambiar nece-
sariamente si su contenido lo hace.

AUTORIA
La parte mas compleja de este entramado de
medidas son las que garantizan la
autoria de un documento, lo que
supone, ademas, garantizar la inte-
gridad del documento. Aqui es don-
de entra en juego la famosa firma
electrdnica, la piedra sobre la que se
edificara el edificio de la Adminis-
tracién Electrénica”.

En realidad, hay varias formas de
firma electronica. La Ley 59/2003,

_ confidencialidad - ,
hacerse pasar por alguien que es de 19 de diciembre, de Firma elec-
realmente®. de los documentos  .¢nica18 define la firma electroni-
{Por qué esa confianza inusitada en formato ca como: <<el conjunto de datos en
en el papel, entonces!? Sin duda, por- digital forma electrénica, consignados jun-

que es un formato intuitivamente

accesible, ficil de comprender y

manejar... ¥ con el que llevamos cientos de afios
trabajando.

Queda abierta la cuestion de qué medidas se
pueden emplear para garantizar la autoria, inte-
gridad y confidencialidad de los documentos en
formato digital de un modo equivalente al papel.

CONFIDENCIALIDAD

Existen diferentes tipos de medidas técnicas que
permiten garantizar la confidencialidad siendo la
mas conocida el cifrado o encriptado. El encrip-
tado va dirigido a asegurar que sélo las personas
debidamente autorizadas accedan a un determi-
nado contenido, lo que acreditan con el conoci-
miento de una clave de acceso o procedimiento
de desencriptacion.

"*Como es sabido, existen procedimientos para alterar un documento sin que
las modificaciones puedan distinguirse por alguien que no sea un especialista.
Igualmente, la imitacién de una firma es relativamente sencilla y, con los medios

tecnologicos disponibles, incluso lo puede ser su duplicacién.
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to a otros o asociados con ellos, que
pueden ser utilizados como medio
de identificacién del firmante>>".

Asi, una de las formas mas sencillas de firma
electrénica® se basa en los datos de autenticacion
para entrar en un determinado sistema o aplica-
cion. Por ejemplo, los datos que acompafian a un
correo electrénico indican que quien lo envia a
accedido a una cuenta de correo electrénico que,
normalmente, estara protegida por una combina-

"7 Esto no quiere decir que no existan otro medios de acreditar la identidad
del autor de un documento, como los sistemas de autenticacion antropomé-
tricos, sino que, a fecha de hoy, la firma electrénica avanzada, de la que habla-
remos mas adelante, es el método elegido para asegurar la integridad y auto-
ria de los documentos digitales.

** Analizando la Ley 59/2003, de 19 de diciembre, y el concepto de documen-
to electrénico que en dicha Ley aparece, existen dos libros de mucha utili-
dad: RODRIGUEZ ADRADOS, ANTONIO. Firma electrénica y documento electré-
nico. Madrid: Colegios Notariales de Espafia, 2004 y FERNANDEZ DOMINGO, JESUS
IGNACIO. La firma electrénica. Madrid: Editorial Reus, 2006.

Y Art. 3.1 de la Ley 59/2003.

*Para una explicacion mas detallada de los diferentes tipos de firmas elec-
trénicas recomiendo, en particular, el libro antes citado: FERNANDEZ DOMIN-
GO, JESUS IGNACIO. La firma electrénica. Madrid: Editorial Reus, 2006.



cién de nombre de usuario y contrasefia. Es obvio,
que la utilidad de este tipo de firma electroénica
es limitada porque, por ejemplo, no garantiza la
integridad del documento, ni nos dice nada sobre
quién estd autorizado para utilizar esa cuenta de
correo.

En cambio, la firma electrénica avanzada® per-
mite garantizar la integridad del documento y se
basa en elementos que, en principio, sélo estan
bajo el control de su titular. En la practica actual,
la firma electrénica avanzada se basa en un siste-
ma de claves asimétricas, un juego de dos claves
que mantienen una relaciéon univoca entre ellas.
Debe compartirse con los destinatarios una de las
dos, la “clave publica” y conservarse la otra, la
“clave privada”” puesto que conociendo la “clave
publica” no puede averiguarse la publica. El acce-
so a la “clave privada” se suele proteger median-
te una contrasefa.

Asi, si firmo electrénicamente un documento
con mi “clave privada” al documento se incorpo-
ra una firma electrénica que incluye mi clave publi-
ca, de tal modo, que los que ya posean mi clave
publica puedan conocer que he sido el autor de
un documento determinado.

Es importante recordar que la firma digital
avanzada no identifica por si sola al autor de un
escrito, ya que sélo permite establecer que una
determinada “clave publica” se corresponde con
otra “clave publica” y viceversa. Por tanto, surge
la necesidad de ligar a los firmantes con sus cla-
ves a fin de que cuando B reciba un mensaje cifra-
do y lo descifre con la clave publica de A, obte-
niendo de esta manera un mensaje inteligible, B
pueda tener la seguridad de que efectivamente el
firmante es quien dice ser, esto es, A y no haya
sucedido que un tercero, D, haya creado un par
de claves asimétricas y se las haya atribuido a A.

Si se conoce al titular de la firma podria com-
probarse con él o ella cual es su “clave publica”.
Sin embargo, cuando no existe una relacién pre-
via de confianza con el titular de la firma se hace
necesaria la participacion de terceros que acredi-

" Definida en la Ley 59/2003 como: <<la firma electrénica que permite iden-
tificar al firmante y detectar cualquier cambio ulterior de los datos firmados,
que esta vinculada al firmante de manera UGnica y a los datos a que se refiere
y que ha sido creada por medios que el firmante puede mantener bajo su exclu-
sivo control>>.

”La clave que otros utilizaran para identificar la firma.

% La clave que permite firmar electrénicamente y que debe permanecer bajo
el control exclusivo del firmante.

10

ten que esa “clave publica” realmente corres-
ponde a una persona determinada y no a ninguna
otra persona. Estos terceros, en la Ley 59/2003,
son los Prestadores de Servicios de Certificacion
(PSCs).

Asi surge el concepto de firma electrénica
reconocida®, la firma electrénica avanzada que va
ligada a un certificado emitido por un psc debida-
mente acreditado y que se genera en unas condi-
ciones especiales de seguridad. Este tipo de firma
electrénica se equipara a la firma manuscrita®.

Estos certificados electrénicos son documen-
tos electroénicos, firmados electrénicamente por
un PSC, que relacionan las herramientas de firma
electronica en poder de cada usuario con su iden-
tidad personal, dindole asi a conocer en el ambi-
to telemdtico como firmante.

La validez del certificado en un entorno de cla-
ve publica es esencial ya que se debe conocer si
se puede confiar o no en que el emisor de un
mensaje es o no quien creemos. La manera en que
se puede confiar en el certificado de un usuario
con el que nunca se ha intercambiado informacion
cifrada o firmada antes es mediante la confianza
que ambos depositan en terceras partes, los PSCs,
que deben cumplir unas rigurosas exigencias para
poder actuar como tales™.

Ademas, la mejor forma de permitir la distri-
bucién publica de las claves publicas o los certifi-
cados digitales de los distintos usuarios es que dicha
distribucion la realicen los propios Pscs mediante
su publicacion en algln repositorio al que todos los
usuarios tengan acceso. Estos repositorios también
deben permitir comprobar que el certificado no
haya sido revocado?.

En conclusion, se podra tener confianza en el
certificado digital de un usuario al que previamente
no conocemos si dicho certificado estd avalado
por un PSC en la que si confiamos. La forma en

*Ley 59/2003, art. 3.3. <<Se considera firma electrénica reconocida la firma
electrénica avanzada basada en un certificado reconocido y generada median-
te un dispositivo seguro de creacién de firma.>>.

* Ley 59/2003, art. 3.4 <<4. La firma electrénica reconocida tendré respecto
de los datos consignados en forma electrénica el mismo valor que la firma
manuscrita en relacién con los consignados en papel.>>.

% Capitulo | del Titulo Ill de la Ley 59/2003, debera distinguirse entre los PsCs
que emiten certificados electrénicos sencillos y los que emiten certificados
electrénicos reconocidos, estos Ultimos son los que permiten que se realicen
firmas electronicas reconocidas.

7 El certificado digital puede revocarse por diversas circunstancias, por ejem-
plo, la muerte del firmante o que haya quedado comprometida la seguridad
de la “clave privada”.
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que el PsC avalara que el certificado es de fiar es
mediante su firma digital sobre el certificado®.

De este modo, con la firma electroénica reco-
nocida, contamos con un poderoso instrumento de
garantia que permite garantizar la autoria, integri-
dad y confidencialidad de los documentos en for-
mato digital.

2.4.2. El concepto de documento administrativo digital.

Por el camino recorrido hasta ahora sabemos,
por tanto, que existen documentos
en formato electrénico con todas las
garantias técnicas y juridicas que
necesita un documento administra-
tivo y con otros documentos en for-
mato digital que cuentan sélo con
alguna o ninguna de esas garantias
pero que contienen informacion

Los documentos
en formato digital,
especificos del

Llama la atencién que la incorporacién a nuestro
ordenamiento de un concepto tan importante se
haya hecho por esta via*, méaxime cuando es el con-
cepto utilizado y asumido por el antiguo Consejo
Superior de Informatica y para el Impulso de la
Administracion Electrénica® y actual Consejo Supe-
rior de Administracion electrénica.

El concepto de documento de la Ley 16/1985,
de 25 de junio, del Patrimonio Historico®, por su
parte, es todavia deudor de un mundo ligado al
papel. Al ser aplicado al archivo de informaciones
en formato digital, sin embargo,
habrd que realizar una interpreta-
cién sistematica y teleoldgica para
integrar el concepto utilizado por el
Real Decreto 263/1996. Es decir, a
estos efectos, deberan ser tratados
también como documentos las
bases de datos electrénicas y los

relevante para un determinado éambito conjuntos de datos que consten en
. - o . . (L .

expediente administrativo .Atoc!qs administrativo los los 'S|stemas |nformat|co§ adTmmS-
estos documentos en formato digi- d ) trativos pero no hayan sido incor-
tal, especificos del ambito adminis- enominamos porados a documento alguno.

trativo los podemos denominar documentos Por otro lado, el articulo 96 de
documentos administrativos digita- administrativos la Ley 58/2003, de 17 de diciembre,
les. digitales General Tributaria* no ofrece una

Puede constatarse, como hare-
mos, que este concepto de docu-
mento administrativo digital estd atn dibujandose,
con lo que ello implica de incertidumbre respecto
al tratamiento que éstos deben recibir, cudndo
deben considerarse originales y cuando copias, la
situacion del documento cuando pasa a formar par-
te de una base de datos, por poner sélo unos ejem-
plos. Esta falta de definiciéon puede constatarse al
hacer un breve recorrido por la legislacion estatal.

En primer lugar, hay que sefialar que el concep-
to juridico de documento que hemos utilizado
como punto de partida, el del art. 3 del Real Decre-
to 263/1996%, no tiene el caricter de legislacion
basica por lo que solo es de obligado respeto en el
ambito de la Administracion General del Estado.

* Dicha firma viene avalada, entre otras, cosas por la obligacion para el psc de

contratar un importante seguro de responsabilidad civil cuando emita certifica-

dos electrénicos reconocidos.

” En estos casos, la informacion tendra que quedar protegida por el soporte

informético correspondiente, y no por el propio documento.

* “entidad identificada y estructurada que contiene texto, graficos, sonidos, ima-
genes o cualquier otra clase de informacién que puede ser almacenada, editada,
extraida e intercambiada entre sistemas de tratamiento de la informacién o usua-

rios como una unidad diferenciada”.
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definicion del concepto de docu-
mento pero en su apartado quinto,
nos habla de documentos emitidos o almacena-
dos por medios “electronicos, informaticos o tele-

? En estos casos, la informacién tendra que quedar protegida por el soporte

informatico correspondiente, y no por el propio documento.

* “entidad identificada y estructurada que contiene texto, graficos, sonidos,

imagenes o cualquier otra clase de informacion que puede ser almacenada,

editada, extraida e intercambiada entre sistemas de tratamiento de la infor-
macién o usuarios como una unidad diferenciada”.

*" En todo caso, la definicion goza de aceptacion y se utiliza, por ejemplo, en

el Decreto de la Comunidad de Madrid 175/2002, de 14 noviembre, que regu-

la la utilizacién de las técnicas electrénicas, informaticas y telematicas por la

Administracién de la Comunidad de Madrid.

2 “Criterios de conservacién”, pagina 3, en los “Criterios de seguridad, nor-

malizacién y conservacién”, 2* edicién, Madrid: 2004, NIPO 326-04-044-9, dis-

ponible en la siguiente pagina web: http://www.csi.map.es/csi/pg5c10.htm.

* Articulo 49.1: <<Se entiende por documento, a los efectos de la presente

Ley, toda expresion en lenguaje natural o convencional y cualquier otra expre-

sién grafica, sonora o en imagen, recogidas en cualquier tipo de soporte mate-

rial, incluso los soportes informaticos. Se excluyen los ejemplares no origina-
les de ediciones.>>.

* Articulo 96: <<Utilizacion de tecnologias informéticas y telematicas.

1. La Administracion tributaria promovera la utilizacion de las técnicas y medios
electronicos, informéticos y telematicos necesarios para el desarrollo de su
actividad y el ejercicio de sus competencias, con las limitaciones que la
Constitucion y las leyes establezcan.

2. Cuando sea compatible con los medios técnicos de que disponga la Admi-
nistracion tributaria, los ciudadanos podran relacionarse con ella para ejer-



maticos” y “imagenes electrénicas de documen-
tos”, para que estos documentos para tener “la
misma validez que los originales” debera garanti-
zarse su autenticidad, integridad y conservacion.
Esto puede conseguirse, efectivamente, mediante
una firma electrénica reconocida o avanzada pero
también mediante un dispositivo que garantice la
autenticidad, integridad y conservacién de todos
los documentos en formato electrénico conteni-
dos en una base de datos o en un repositorio
electrénico.

Por su parte, el articulo 3.5 de la Ley 59/2003%,
incluye una definiciéon del llamado “documento
electrénico” que serd, segun esta ley, aquel docu-
mento redactado en soporte electrénico que
incorpore datos que estén firmados electronica-
mente. Esta definicién parece, cuanto menos, insa-

cer sus derechos y cumplir con sus obligaciones a través de técnicas y
medios electrénicos, informaticos o teleméticos con las garantias y requi-
sitos previstos en cada procedimiento.

w

. Los procedimientos y actuaciones en los que se utilicen técnicas y medios
electrénicos, informaticos y teleméticos garantizaran la identificacion de la
Administracion tributaria actuante y el ejercicio de su competencia. Ade-
mas, cuando la Administracién tributaria actie de forma automatizada se
garantizara la identificacion de los 6rganos competentes para la programa-
cion y supervision del sistema de informacion y de los 6rganos competen-
tes para resolver los recursos que puedan interponerse.

4. Los programas y aplicaciones electrénicos, informéticos y telematicos que

vayan a ser utilizados por la Administracién tributaria para el ejercicio de

sus potestades habran de ser previamente aprobados por ésta en la forma
que se determine reglamentariamente.

wv

. Los documentos emitidos, cualquiera que sea su soporte, por medios elec-
tronicos, informaticos o telematicos por la Administracién tributaria, o los
que ésta emita como copias de originales almacenados por estos mismos
medios, asi como las imdgenes electrénicas de los documentos originales
o sus copias, tendran la misma validez y eficacia que los documentos origi-
nales, siempre que quede garantizada su autenticidad, integridad y conser-
vacion y, en su caso, la recepcién por el interesado, asi como el cumpli-
miento de las garantias y requisitos exigidos por la normativa aplicable.>>.

* Articulo 3:<<

. Se considera documento electrénico el redactado en soporte electrénico

wv

que incorpore datos que estén firmados electrénicamente.

o

El documento electrénico sera soporte de: a) Documentos publicos, por
estar firmados electrénicamente por funcionarios que tengan legalmente
atribuida la facultad de dar fe publica, judicial, notarial o administrativa, siem-
pre que actiien en el ambito de sus competencias con los requisitos exigi-
dos por la Ley en cada caso. b) Documentos expedidos y firmados electré-
nicamente por funcionarios o empleados publicos en el ejercicio de sus
funciones publicas, conforme a su legislacién especifica. ¢) Documentos pri-
vados.

~N

. Los documentos a que se refiere el apartado anterior tendran el valor y la
eficacia juridica que corresponda a su respectiva naturaleza, de conformi-
dad con la legislacion que les resulte aplicable.

©

El soporte en que se hallen los datos firmados electrénicamente serd admi-
sible como prueba documental en juicio. Si se impugnare la autenticidad
de la firma electrénica reconocida, con la que se hayan firmado los datos
incorporados al documento electrénico, se procedera a comprobar que
por el prestador de servicios de certificacion, que expide los certificados
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tisfactoria®™. Ademads, esta definicion tiene que
ponerse en relacion con los dos siguientes apar-
tados del mismo articulo. El apartado 6 nos expli-
ca que el documento electrénico puede ser
soporte, a su vez, de documentos publicos, admi-
nistrativos y privados, lo cual puede parecer una
tautologia salvo que la expresion “serd soporte
de” la interpretemos como “tendran la conside-
racion de”, interpretacidn que se confirma con la
lectura del siguiente apartado cuando indica que
esos documentos administrativos, publicos o pri-
vados firmados electronicamente “tendran el valor
y la eficacia juridica que les corresponda a su res-
pectiva naturaleza”.

En lo que nos importa aqui, queda claro que
este “documento electrénico” definido en la Ley
59/2003 no es el Unico documento administrati-
vo digital que nos podemos encontrar.

Ni siquiera agota, el documento electrénico,
la capacidad probatoria de la firma electrénica
reconocida, que puede constar también en una
versién impresa del documento digital. De hecho,
ciertos certificados emitidos electrénicamente por
determinadas administraciones, como la tributa-
ria, estan pensados para ser impresos e incorpo-
ran una clave, denominada “huella digital”, que
permite a un tercero comprobar la autoria e inte-
gridad de los datos contenidos en el certificado a
través de una pagina web segura. Por este moti-
vo, el apartado 8 del articulo 3 de la Ley 59/2003,
referido al uso de los datos firmados electrénica-
mente como prueba en un juicio, habla del “sopor-
te en el que se hallen los datos firmados electré-
nicamente” puesto que este soporte no tiene por
qué ser el digital original.

electronicos, se cumplen todos los requisitos establecidos en la Ley en
cuanto a la garantia de los servicios que presta en la comprobacion de la
eficacia de la firma electrénica, y en especial, las obligaciones de garanti-
zar la confidencialidad del proceso asi como la autenticidad, conservacién
e integridad de la informacion generada y la identidad de los firmantes. Si
se impugna la autenticidad de la firma electrénica avanzada, con la que se
hayan firmado los datos incorporados al documento electrénico, se esta-
ré a lo establecido en el apartado 2 del articulo 326 de la Ley de Enjuicia-
miento Civil.

9. No se negaran efectos juridicos a una firma electrénica que no redna los
requisitos de firma electrénica reconocida en relacion a los datos a los que
esté asociada por el mero hecho de presentarse en forma electrénica.>>.

*A la fecha de cierre del presente articulo, septiembre de 2006, la Secreta-
ria de Estado de Telecomunicaciones y para la Sociedad de la Informacién ha
publicado un borrador de anteproyecto de «Ley de Impulso de la Sociedad de
la Informacién» que modifica esta definicion de una manera, en principio, mas
acertada: «toda representacion de un hecho, imagen o idea incorporada en un
soporte electrénicoy.>>
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La Ley de 59/2003 resulta insatisfactoria, en
relacion con el tema que aqui nos ocupa, y consi-
derando todo lo anterior, porque no nos ofrece
un concepto completo de documento administra-
tivo digital que sirva para todos los ambitos de la
Administracion electroénica. La Ley remite, en este
ambito, a una regulacién posterior que, esperemos,
venga contenida en la Ley de Administracion elec-
trénica ya anunciada y que debera presentarse en
el Consejo de Ministros a finales de este afio 2006,
seguin declaraciones publicas del Ministro de Admi-
nistraciones Publicas.

2.4.3. Algunos problemas en torno al documento
administrativo digital

Incluso suponiendo que los documentos adminis-
trativos digitales estuvieran perfectamente defini-
dos y ubicados dentro del procedimiento admi-
nistrativo, existen una serie de problemas
especificos de este tipo de documentos que habra
que ir resolviendo. A continuacién planteo dos de
esos problemas, el primero, los virus electroénicos,
tiene una ficil respuesta desde nuestro ordena-
miento. El otro problema, la accesibilidad de este
tipo de documentos, requiere encontrar nuevas
soluciones.

VIRUS Y “CODIGO DANINO”

Un problema, por tanto, de los documentos admi-
nistrativos digitales es la existencia de virus infor-
maticos y otro tipo de programas informadticos que
pueden alterar el contenido de un documento
informatico sin conocimiento del usuario. Este no
es un problema nuevo para el Derecho. Asi, la
regulacién de las obligaciones y contratos en nues-
tro Codigo Civil incluye reglas precisas sobre los
efectos del error”, de firmar algo diferente de lo
que se cree que se esta firmando.

Lo que no esta resuelto es la situacion cuan-
do un programa de este tipo compromete la inte-
gridad de un documento firmado electrénica-
mente mediante una firma electrénica avanzada.
Normalmente, el cambio en el fichero no afecta-
ra a su contenido visible para el usuario pero si
al contenido que no se ve, los metadatos, por lo
que afectara a la firma electrénica avanzada o

’Por ejemplo, el articulo 1266 del Cédigo Civil regula los efectos del error
en los contratos.
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reconocida, que ya no sera vélida®*. En estos
supuestos, dado que se ha alterado la integridad
del fichero y no puede garantizarse la autoria del
contenido del mismo, el administrado, en la
mayoria de los casos, debera volver a presentar
el escrito.

Ademids, dado que un virus informético puede
dafar gravemente los sistemas informaticos de
una determinada Administracién Publica, con el
consiguiente perjuicio para el interés publico, que-
da justificado un cierto grado de “autoproteccion”
por parte de la Administracion.

En este sentido hay que entender, por ejem-
plo, determinadas disposiciones de la Orden
Ministerial PRE/1551/2003, de 10 de junio, que
desarrolla la disposicién final primera del Real
Decreto 209/2003, de 21-2-2003, que regula los
registros y las notificaciones telemdticas, asi como
la utilizaciéon de medios telemdticos para la susti-
tucion de certificados por los ciudadanos®. Estas
disposiciones obligan a la Administracién General
del Estado a tomar medidas que impidan que el
cadigo dafiino, por la via que fuese, perjudique los
sistemas que prestan servicios de Administracion
electronica.

ACCESIBILIDAD DE LOS DOCUMENTOS
ADMINISTRATIVOS DIGITALES

La accesibilidad de la documentacién administra-
tiva plantea unos problemas novedosos en lo que
se refiere a los documentos administrativos digi-

*® Los documentos digitales, ademas de los datos que presenta al usuario,
contienen informacién sobre dichos datos para el programa de ordenador
que lo interpreta tal y como los tipos de letra, colores que deben presen-
tarse y que son necesarios para que el programa de ordenador pueda mani-
pular adecuadamente dicho documento. Segtn se presente esta informacion
el documento tendra un formato u otro y sera interpretable por unos pro-
gramas u otros.

* Articulo 4: “Los 6rganos de la Administracion General del Estado y los Orga-
nismos Publicos vinculados o dependientes de aquélla que pongan en marcha
dispositivos y aplicaciones de registro y notificacién, deberan contar con medi-
das organizativas y técnicas para garantizar la integridad de la informacién. En
cualquier caso, estableceran las siguientes medidas:... f) Adopcién de medi-
das de proteccién frente a cddigo dafiino en los servidores de aplicacion y en
los soportes circulantes.”.

Articulo 5.2: “Los 6rganos de la Administracion General del Estado y los
Organismos Publicos vinculados o dependientes de aquélla que pongan en mar-
cha dispositivos y aplicaciones de registro o de notificacion telematicos esta-
bleceran las medidas organizativas y técnicas para que la disponibilidad del ser-
vicio sea de 7 dias a la semana y 24 horas al dia. En cualquier caso establecerin
las siguientes medidas:... d) Proteccién de los sistemas y las aplicaciones con-
tra el cédigo dafiino y contra ataques de denegacion del servicio y estableci-
miento en cualquier caso de las medidas oportunas.”.



tales. Los archivos administrativos tradicionales
se preocupan del documento administrativo en
papel, el cual es directamente accesible sin ningtin
tipo de intermediacién y esta ligado a un conti-
nente de facil control.

Por otro lado, un documento administrativo
digital debe ser interpretado por una computa-
dora y un programa de ordenador para poder ser
presentado al usuario mediante una interfaz que
le sea accesible.

Teniendo en cuenta que tanto computadoras
como programas de ordenador se quedan obso-
letas en un plazo de tiempo muy breve respecto
de la vida de un documento administrativo®, se
plantea la cuestion de si el Derecho puede con-
tribuir a garantizar la accesibilidad de esta docu-
mentacién, mas alld de las soluciones técnicas que
se pueden emplear.

Asimismo, el documento digital puede ser no
accesible, no por obsolescencia tecnolégica sino
porque el usuario utilice una computadora o pro-
gramas de ordenador incompatibles o porque ten-
ga alglin tipo de deficiencia que no le permita acce-
der a un determinado interfaz”.

En este caso se plantea si la Administracion tie-
ne algun tipo de obligacién juridica de asegurar el
acceso a estos usuarios minoritarios. La imposicion
de que los documentos administrativos digitales
deban conformarse a unos estandares técnicos de
formato publicados generalmente y que evolucio-
nen con el desarrollo de la tecnologia es una posi-
ble solucién a ambos problemas.

La existencia de un estindar abierto de for-
mato® para cada tipo de documento permitiria el

“Recordemos que, en virtud del articulo 49.2 de la Ley 16/1985, de 25 junio,
del Patrimonio Histérico Nacional todo documento administrativo es parte
del Patrimonio Documental Espafiol. Por tanto, sélo puede ser destruido pre-
via autorizacién del érgano administrativa que corresponda (art. 55 de la mis-
ma ley).

* Estas soluciones pueden ser bastante costosas y ofrecer una accesibilidad
muy limitada. Por ejemplo, se pueden emplear, por ejemplo, “méquinas vir-
tuales” que replican una computadora dentro de otra.

*Los documentos digitales, ademéas de la informacién que se presenta al usua-
rio, contienen informacién para el programa de ordenador que lo interpreta
tal como los tipos de letra o colores que deben presentarse, y que son nece-
sarios para que el programa de ordenador pueda manipular adecuadamente
dicho documento. Segln se presente esta informacién el documento tendra
un formato u otro y serd interpretable por unos programas u otros.

* En la actualidad los formatos de los programas ofimaticos més utilizados no
estan publicados ni pueden considerarse abiertos. Existe un estandar abierto,
el llamado Formato de Documento Abierto para Aplicaciones Ofimaticas
(Open Document Format), que constituye la norma Iso/Iec DIs 26300, apro-
bada el 1/5/2006.
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desarrollo de programas adaptados a las nuevas
computadoras, compatibles mutuamente y/o que
utilicen diferentes interfaces™.

La eventual imposicién de un estandar de estas
caracteristicas se podria fundamentar en el dere-
cho de acceso establecido en el articulo 37 de la
Ley 30/1992%, interpretado conforme a la reali-
dad social de nuestro tiempo, a la vista del arti-
culo 3 del Cédigo Civil.

2.5. El expediente electrénico

Hasta ahora sélo hemos hablado de documentos,
porque la regulacién que hemos visto hasta aho-
ra solo habla de documentos. La regulacién de la
Administracion electrénica ya esta suficiente
madura para empezar a esbozar otro concepto:
el expediente electrénico.

Un expediente administrativo, tal y como lo
venimos entendiendo, “no es otra cosa que la
materializacion del procedimiento, el procedi-
miento hecho papel”™.

El expediente electrénico, para poder “mate-
rializar” los procedimientos administrativos tele-
maticos debe tener algunas caracteristicas nue-
vas. En primer lugar, estard compuesto no sélo
de papeles sino también de otro tipo de docu-
mentos, incluso digitales, y de datos que puedan
estar incluidos en bases de datos electrénicas
(independientemente que para su presentacion
sea necesario incluirlo en un documento).

La importancia de la delimitacién de este con-
cepto de expediente administrativo electroénico,
tarea que queda pendiente en nuestra legislacion
actual, se encuentra en su caracter de prueba
esencial del procedimiento. Sin expediente no hay
procedimiento. Por tanto, para poder incorporar
la Administracion electrénica a la practica coti-
diana serd necesario establecer dicho concepto,
al menos, en relacién con la jurisdiccion conten-
cioso-administrativa.

*“Por ejemplo, que lean un documento escrito para personas con deficiencia visual.
* Articulo 37.Derecho de acceso a Archivos y Registros: << 1. Los ciudada-
nos tienen derecho a acceder a los registros y a los documentos que, for-
mando parte de un expediente, obren en los archivos administrativos, cual-
quiera que sea la forma de expresion, grifica, sonora o en imagen o el tipo
de soporte material en que figuren, siempre que tales expedientes corres-
pondan a procedimientos terminados en la fecha de la solicitud.>>

* GONzALEZ NAVARRO, en Procedimiento administrativo y via administrativa,
<<RAP>>, num. 51, p. 184; citado por GONZALEZ PEREZ, JESUs, Comentarios a la
Ley de la Jurisdiccién contencioso-administrativa. Vol. Il, 3* Edicién, Madrid: 1998.
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2.6. Proteccion de datos de cardcter personal

No es este el lugar para que nos extendamos sobre
la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal puesto
que ya ha sido estudiada en muchos otros lugares.

Si debe quedar constancia, en todo caso, que
la proteccién de datos de caracter personal es
una extension del derecho fundamental a la inti-
midad y, por tanto, debe presidir todas las actua-
ciones de la Administraciéon electroénica. Lo con-
trario significaria el hacer realidad el
mito del “Gran Hermano” que todo
lo conoce.

La Administracion debe ser, por
tanto, la primera en conocer y res-
petar las obligaciones impuestas por

Los conceptos

soporte, como el papel, que de forma inconsciente
ha contribuido a moldear las normas y los pro-
cedimientos.

La dificultad se incrementa debido a que las
medidas técnicas necesarias para asegurar la auto-
ria, integridad y, en su caso, confidencialidad de los
documentos en un soporte digital todavia no se
han adaptado plenamente a la realidad del proce-
dimiento administrativo. En el presente trabajo no
hemos hecho mas que apuntar uno, el de la acce-
sibilidad, de los mdltiples problemas que surgen al
incorporar los documentos digitales
al procedimiento administrativo.

Un concepto que es necesario
explorar es el del expediente elec-
tronico, el expediente que materiali-
za el procedimiento telematico. Dado

la legislacién para asegurar el res- junidicos el caracter esencial del expediente en
pecto de la intimidad de los ciuda- presentados los procedimientos administrativos,
danos. son esenciales para  que su contenido incluya todos los

la correcta
aplicacion de los
tramites y
procedimientos
telematicos

3. Conclusiones

A lo largo de las paginas anteriores,
hemos repasado algunos conceptos
esenciales para comprender en qué
consisten los cambios que trae con-
sigo la llamada “Administracién elec-
trénica”.

Las transmisiones de datos entre Administra-
ciones Publicas, por ejemplo, pueden tener un
alcance mucho mas alld que el facilitar la tramita-
cion de un cambio de residencia. Es facil ver como,
si no se vigilan estas transmisiones, la Adminis-
tracion electrénica puede convertirse en sinéni-
mo de invasion de la intimidad. Afortunadamen-
te, nuestra legislacion actual nos ofrece una
proteccion suficiente contra estos posibles ata-
ques contra nuestra esfera privada.

El documento administrativo digital es un ele-
mento fundamental de los procedimientos admi-
nistrativos telemdticos que, sin embargo, todavia
plantea problemas de orden juridico y adminis-
trativo. Sin duda, es dificil sustituir un tipo de
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datos relevantes sobre los tramites
telematicos es esencial para acreditar
la validez de los actos administrativos.
La definicién de este concepto es tan-
to mas urgente en cuanto el nimero
de tramites telematicos estd siguien-
do una tendencia creciente.

Hemos dejado fuera del presen-
te trabajo, por cuestiones de espacio, la regulacién
concreta que ya existe sobre determinados tra-
mites telematicos, como los registros y notifica-
ciones telematicas. Mucho menos, hemos entrado
a estudiar procedimientos completos, tales como
una licitacién telematica. Asi lo hemos hecho por-
que la correcta aplicacion de los tramites y pro-
cedimientos telematicos requiere de la compren-
sion de los conceptos juridicos en los que nos
hemos centrado aqui.

Son estos conceptos los que terminaran deter-
minando que la Administracién electrénica se con-
vierta en una realidad y que esa realidad ofrezca
todos sus beneficios a los ciudadanos. Una reali-
dad que todos esperamos confiados y temerosos
al mismo tiempo. M



